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POLITICA PRIVIND SUPRAVEGHEREA VIDEO
FUNDATIA MATEAS (CAMBRIDGE SCHOOL OF BUCHAREST)

Ultima actualizare: Septembrie 2023

1. Motivul legitim si temeiul juridic al supravegherii video

Utilizarea sistemului de supraveghere video este necesard pentru a mentine un climat social optim si
pentru a spori siguranta, securitatea si controlul accesului in incintele FUNDATIEI MATEAS (denumitd
in continuare CAMBRIDGE SCHOOL OF BUCHAREST sau prescurtat CSB), astfel cum este prevazut de
Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, precum si
Hotararea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor. Temeiurile legale ale
prelucrarii datelor cu caracter personal le reprezintd art. 6 alin. 1 litera c) din Regulamentul (UE)
2016/679 - prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine
operatorului si art. 6 alin. 1 litera f) din Regulamentul (UE) 2016/679 - prelucrarea este necesard in
scopul intereselor legitime urmdrite de operator sau de o parte terta.

Cadru legal:
a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,

cu modificarile si completarile ulterioare;

b) Hotaradrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

c) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

d) Instructiunile Comitetului European Pentru Protectia Datelor privind supravegherea video;

e) Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

2. Scopul si sfera politicii privind supravegherea video

CAMBRIDGE SCHOOL OF BUCHAREST opereaz§ un sistem de supraveghere video pentru a preveni,
descuraja, gestiona si ancheta incidentele de siguranta si securitate, precum si pentru protectia
persoanelor, a bunurilor (de incendii, furturi, efractii, atacuri sau de orice alta amenintare). Sistemul
de supraveghere video sprijind realizarea scopurilor comune legate de securitate si acces, prin
monitorizarea unor zone si evenimente specifice. Sistemul face parte din masurile menite sa sprijine
politicile de securitate ale CAMBRIDGE SCHOOL OF BUCHAREST.
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Operatorul de date personale pentru operatiunea de procesare a supravegherii video este
CAMBRIDGE SCHOOL OF BUCHAREST.

Aceasta politica stabileste mecanismele de utilizare a sistemul de supraveghere video, precum si
masurile adoptate de CAMBRIDGE SCHOOL OF BUCHAREST pentru a proteja datele personale si viata
privata a persoanelor aflate Th incinta CAMBRIDGE SCHOOL OF BUCHAREST si in imediata sa apropiere.
Elementele acestei politici de supraveghere sunt aplicabile Tn toate spatiile CAMBRIDGE SCHOOL OF
BUCHAREST.

3. Asigurare operarii sistemului de supraveghere video in conformitate cu prevederile legislative
referitoare la viata privata si protectia datelor

3.1. Revizuirea sistemului actual

Procedurile CAMBRIDGE SCHOOL OF BUCHAREST sunt revizuite periodic, pentru a se asigura
conformitatea cu prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

3.2. Conformitatea

CAMBRIDGE SCHOOL OF BUCHAREST proceseaza imaginile in conformitate cu prevederile
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) si al Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

3.3. Sistemul CCTV

Sistemul Closed-circuit television (CCTV) al CAMBRIDGE SCHOOL OF BUCHAREST poate fi supus
periodic unei analize de risc pentru fiecare camera de supraveghere in parte. Pe baza analizelor si cu
obiectivul de a reduce la minimum monitorizarea zonelor care nu sunt relevante pentru scopurile
avute Tn vedere, localizarea camerelor si unghiurile de vizionare pot fi modificate, inlocuite sau
confirmate.

3.4. Transparenta
Politica privind supravegherea video este disponibila si publicata pe site-ul CAMBRIDGE SCHOOL OF
BUCHAREST (www.cambridgeschool.ro).

3.5. Revizuirea politicii

Operatorul sistemului efectueaza o revizuire a proportionalitatii utilizarii sistemului de supraveghere
video asupra protectiei datelor cu caracter personal la fiecare doi ani. in cursul acestor revizuiri
periodice, va aprecia daca:
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e exista in continuare nevoie de un sistem de supraveghere video;

¢ sistemul continua sa serveasca scopului sau declarat;

* nu exista, Tn continuare, alternative adecvate.

Revizuirile periodice vor acoperi, de asemenea, si alte probleme identificate pe durata exploatarii
sistemului, in special daca politica CAMBRIDGE SCHOOL OF BUCHAREST de supraveghere video
continua sa respecte legislatia si instructiunile Tn vigoare si daca este respectata in practica.

3.6. Solutii tehnologice care respecta viata privata

La comenzile de echipamente noi pentru sistem si, Tn masura posibilului, CAMBRIDGE SCHOOL OF
BUCHAREST va utiliza solutiile tehnologice optime, care sa se ridice la standardele si nivelul ultimelor
tehnologii disponibile.

4. Zonele aflate sub supraveghere

Amplasarea camerelor de supraveghere si a unghiurilor de vizionare ale acestora se bazeaza pe o
analiza a riscului, asigurandu-se orientarea camerelor exclusiv catre zonele cele mai importante
dinauntrul cladirii.

Pentru a monitoriza punctele de intrare si iesire ale incintei CAMBRIDGE SCHOOL OF BUCHAREST, sunt
previzute camere de supraveghere. In plus, sunt previzute camere care monitorizeazd puncte de
legaturd, precum si proximitatea anumitor zone de importantda majora care necesita o securizare
suplimentara, cum ar fi zonele unde sunt pastrate valori sau sume de bani, cat si zonele de acces
restrictionat.

Nu se monitorizeaza zonele susceptibile sa ofere un grad mai ridicat de discretie, cum sunt birourile si
cabinetele medicale. Spatiile susceptibile sa ofere un grad maxim de discretie, cum sunt toaletele,
vestiarele sau alte locatii similare, nu sunt monitorizate niciodata.

Monitorizarea efectuata in afara perimetrului incintei CAMBRIDGE SCHOOL OF BUCHAREST este
limitata catre minim.

5. Categorii de date personale colectate si scopul colectarii acestora
5.1. Caracteristici tehnice ale sistemului

Sistemul CAMBRIDGE SCHOOL OF BUCHAREST de supraveghere video este un sistem conventional.
Toate camerele de supraveghere functioneaza 24 ore/zi, 7 zile/s3ptdmana. Acestea inregistreaza
imagini digitale inregistrandu-se, imaginile captate, precum si ora si data. Nu utilizam tehnologie de
varf sau supraveghere video inteligentd, nu interconectam sistemul nostru cu alte sisteme si nu
utilizam Tnregistrari externe audio sau ,,CCTV cu sunet”. Cu toate acestea, inregistrari video si audio
sunt realizate in salile de clasa si alte spatii esentiale.

5.2. Scopul supravegherii video

CAMBRIDGE SCHOOL OF BUCHAREST utilizeaza sistemul de supraveghere pentru a garanta siguranta,
securitatea si controlul accesului. Sistemul de supraveghere contribuie la controlarea accesului in
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cladiri si spatiile deschise detinute, si asigura securitatea si siguranta cladirilor, a personalului si a
vizitatorilor, precum si bunurile si documentele prezente sau pastrate in sediu.

Sistemul de supraveghere video ajuta la prevenirea, descurajarea, gestionarea si, daca este necesar,
anchetarea incidentelor legate de siguranta si securitate, a potentialelor amenintari sau a accesului
fizic neautorizat, inclusiv a accesului neautorizat in cladiri sau la infrastructura IT.

5.3. Limitarea scopului

Sistemul nu este utilizat in alte scopuri decat cele mentionate mai sus. De exemplu, nu este utilizat
pentru a monitoriza prezenta angajatilor. Sistemul nu este utilizat nici ca instrument de ancheta in alte
scopuri decat cele descrise mai sus, cu exceptia cazului in care este vorba de un incident de siguranta
fizicd sau de o infractiune. Tnregistrérile pot fi transmise organelor de anchetd in cadrul unei anchete
disciplinare sau penale oficiale.

5.4. Camerele web
CAMBRIDGE SCHOOL OF BUCHAREST nu utilizeazd camere web in scopuri legate de protectia
sigurantei si securitatii.

5.5. Categorii speciale de date

Sistemul de supraveghere video al CAMBRIDGE SCHOOL OF BUCHAREST nu are drept scop colectarea
unor categorii speciale de date, cum ar fi originea rasiala sau etnica, opiniile politice, credintele
religioase sau filosofice, apartenenta la sindicate sau date privind sanatatea sau orientarea sexuala.
Cu toate acestea, sistemul poate prelucra date personale speciale privind sanatatea n situatia in care
printre vizitatori se afla persoane cu deficiente de vedere sau persoane cu dizabilitati fizice ( de
exemplu, cele aflate in carucioare sau care folosesc rampa de acces destinata acestora).

Sistemul CCTV monitorizeaza aria minima necesara pentru a asigura siguranta si securitatea cladirii.
Avand in vedere nivelul Tnalt al expunerii cladirii CAMBRIDGE SCHOOL OF BUCHAREST din perspectiva
securitatii (perimetrul este usor accesibil), intrarile si perimetrul CAMBRIDGE SCHOOL OF BUCHAREST
sunt toate echipate cu camere de supraveghere. Scopul utilizarii acestor camere nu este de a inregistra
sau procesa categorii speciale de date, nici de a viza un individ, ci de a fi capabil de a preveni, a evalua
si a ancheta incidente legate de securitate.

Operatorii sistemelor de monitorizare beneficiaza de instructaje periodice cu privire la protectia
datelor si la drepturile fundamentale.

6. Dreptul de acces la informatii si beneficiarii acestora
6.1. Personalul intern de securitate si intretinere

CAMBRIDGE SCHOOL OF BUCHAREST va putea externaliza operatiunile sale mentenanta ale sistemului
de supraveghere video.

Imaginile video inregistrate sunt accesibile angajatilor Tnsarcinati cu monitorizarea video, pe baza
principiului necesitatii de a cunoaste. Angajatii Tnsarcinati cu monitorizarea video au acces la
inregistrari numai cu acordul expres al conducerii CAMBRIDGE SCHOOL OF BUCHAREST si in baza
protocoalelor de confidentialitate incheiate.
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Descarcarea fnregistrarilor pe suporturi media externe (cum ar fi DVD-uri sau chei USB) sunt
intotdeauna inregistrate Tn registre speciale si pot fi efectuate exclusiv de angajatii Tnsarcinati cu
monitorizarea video ai CAMBRIDGE SCHOOL OF BUCHAREST.

Intretinerea sistemului de supraveghere video este, de asemenea, efectuata de CAMBRIDGE SCHOOL
OF BUCHAREST.

6.2. Dreptul de acces la datele personale

Politica de securitate a CAMBRIDGE SCHOOL OF BUCHAREST cu privire la supravegherea video
precizeaza si documenteaza cine are acces la inregistrarile de supraveghere video si/sau la arhitectura
tehnica a sistemului de supraveghere video, Tn ce scop si in ce constau drepturile respective de acces.
n special, documentul precizeazi cine are dreptul:

® sa vizioneze imaginile in timp real;

* sa vizioneze imaginile inregistrate;

* sa copieze;

¢ sd descarce;

* sa stearga;

¢ sa modifice imagini.

Drepturile de acces sunt stabilite prin decizia organelor de conducere a CAMBRIDGE SCHOOL OF
BUCHAREST.

6.3. Formarea personalului cu privire la protectia datelor
Tot personalul cu drepturi de acces, inclusiv agentii de securitate si tehnicienii de intretinere,
beneficiaza de instructaj cu privire la protectia datelor.

6.4. Angajamente privind confidentialitatea

Personalul cu drepturi de acces, inclusiv personalul extern care efectueaza operatiuni CCTV sau de
intretinere a sistemului, semneaza angajamente de confidentialitate pentru a garanta ca nu transmit,
nu arata sau nu divulga nimanui in niciun fel continutul imaginilor de supraveghere video, cu exceptia
destinatarilor autorizati.

6.5. Transferuri, comunicari si registre

Informatiile stranse ca urmare a procesarii datelor personale, inclusiv imaginile CCTV, pot fi
comunicate organelor judiciare sau de aplicare a legii pentru a ancheta sau urmari fapte penale. Aceste
transferuri nu se efectueaza decat la cerere. Nu au loc transferuri periodice sau de rutina.

De asemeni, persoanele ce au suferit o pagubda materiald in incinta CAMBRIDGE SCHOOL OF
BUCHAREST pot solicita pe baza unei cereri scrise, supusa aprobarii conducerii, accesul la vizionarea
inregistrarilor video relevante asupra faptei incriminate.

7. Protejarea datelor personale

Pentru a proteja securitatea sistemului de supraveghere video ca intreg, inclusiv a datelor personale,
se pun Tn practica o serie de masuri tehnice si organizationale.

Se iau toate masurile posibile, tehnice si fizice, pentru a asigura securitatea sistemului si asigurarea
protectiei datelor, printre altele:

¢ personalul (extern si intern) semneaza acorduri de nedezvaluire si confidentialitate;
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¢ utilizatorilor li se acorda drepturi de acces numai la acele resurse care sunt strict necesare pentru a-
si putea desfdsura activitatea (pe baza necesitatii de a cunoaste);

 intocmirea unei liste actualizate a tuturor functiilor/posturilor care au acces la sistem in permanenta
si descrie drepturile lor de acces.

8. Pastrarea datelor

Perioada de pastrare a imaginilor captate de sistemul de supraveghere video este de 20 de zile.
Aceasta perioada de pastrare este esentiala pentru investigatiile de securitate, deoarece din cauza
prezentei utilizatorilor Tn diverse locuri de activitate, in multe cazuri reclamatiile sunt depuse dupa
multa vreme de la incident.

Daca este nevoie ca o imagine sa fie pastrata pentru investigatii ulterioare sau pentru a aduce dovezi
in cazul unui incident de securitate, aceasta poate fi pastrata pe durata anchetei si, daca este necesar,
poate fi arhivata, odata cu ancheta, pentru o perioada de pana la trei ani.

9. Furnizarea de informatii catre public

Furnizam publicului (aceluia care trece pe langa perimetrul CAMBRIDGE SCHOOL OF BUCHAREST

si/sau aceluia care intrd in incinta CAMBRIDGE SCHOOL OF BUCHAREST) informatii cu privire la

supravegherea video cu eficacitate si in mod detaliat. In acest scop, urmam o abordare

multistratificata, care consta dintr-o combinatie a urmatoarelor 3 metode:

¢ anunturi la fata locului pentru a alerta publicul (trecatori, soferi, vizitatori, personal etc.) cu privire
la faptul ca are loc o monitorizare si furnizarea unor informatii esentiale cu privire la procesare;

e disponibilitatea acestei politici de supraveghere video in sediile societatii;

e disponibilitatea acestei politici de supraveghere video pe site-ul de internet al CAMBRIDGE SCHOOL
OF BUCHAREST (www.cambridgeschool.ro), pentru persoanele care doresc mai multe detalii despre
practicile companiei noastre referitoare la supravegherea video.

10. Drepturile de acces, rectificare si stergere a datelor personale

Publicul are dreptul de a avea acces la datele personale pe care le detinem cu privire la acestia si de a
le corecta si completa. Orice solicitare de acces, rectificare si/sau stergere a datelor personale trebuie
transmisa in scris catre:

CAMBRIDGE SCHOOL OF BUCHAREST

Strada Erou lancu Nicolae Nr. 126 C, Voluntari, lifov 077190

Adresa de posta electronica: office@cambridgeschool.ro

De asemenea, pentru orice solicitare referitoare la datele cu caracter personal, persoanele vizate pot
contacta in mod direct Responsabilul nostru cu Protectia Datelor (DPO), folosind urmatoarele date de
contact:

Denumire DPO: BATTLEGROUP SRL
Email: dpo@battlegroup.ro
Website: www.battlegroup.ro
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Vom raspunde solicitarilor in mod amanuntit, in termen de 30 zile calendaristice. Daca nu este posibil,
solicitantul este informat cu privire la etapele ulterioare si motivul amanarii Tn 30 zile. Chiar si in cele
mai complexe cazuri, se va acorda acces sau un raspuns final motivat daca se respinge solicitarea, in
termen de cel mult 3 luni. Se vor lua toate masurile pentru a raspunde mai devreme, in special daca
solicitantul declara ca cererea este urgenta.

Daca se solicita in mod specific, solicitantul poate obtine o copie a imaginilor Tnregistrate, cu
anonimizarea imaginilor ce privesc alte persoane. in cazul unei astfel de cereri, solicitantii trebuie si-
si declare identitatea dincolo de orice dubiu si, ori de cate ori este posibil, sd desemneze, de asemenea,
data, timpul, locul si circumstantele in care au fost filmati de camera. Trebuie, de asemenea, sa
furnizeze o fotografie proprie recentd, care sa permitd personalului de securitate sa-i identifice in
imaginile analizate.

X

. L7
Bt g0/ dSoBis BSG
Cambridge Internatianal Schaol e ﬁ L < m Bilsh Sehaol Svrsess

Mateas Foundation - Cambridge School of Bucharest
126C Erou lancu Nicolae Street, Voluntari, lifov, Romania | +40 21 210 2131/8 | www.cambridgeschool.ro



