Ucelené pojeti sluzeb
kybernetické bezpecnosti
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Kyberneticka bezpecnost se ¢asto spojuje

s terminy jako analyza rizik, fizeni zranitelnosti,
audity I1SO / IEC 27000 a dalSimi. Je zde mnozstvi
konceptu kybernetické bezpecnosti a diskuze,
jak je spravné aplikovat. My v Direct IT véfime,
Ze je dobré provérovat bezpecnost hlavné
prakticky a aplikovat presné takova opatreni,
ktera vyzaduje situace klienta.

na miru klienta
v

Mira komplexity zabezpeceni a dané potreby
jsou totiz vzdy ponékud odlisné.

Postupujeme krok za krokem a pro kazdého klienta
abychom dosahli maximalniho zabezpeceni
sité a dat a zvedli jej o desitky procent

z aktualniho stavu.
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Penetracni testovani — Externi perimetr

'\/ » Provéfime V4s externi perimetr zplsoby, jako by Vas chtél napadnout skuteény hacker.
» Provedeme analyzu verejnych zdrojl a najdeme vSe, co se o Vasi spolecnosti da zjistit.
» Detailnim skenem internetu se pokusime dohledat i uniklé prihlaSovaci udaje.

Socialni testovani
@ » Pokud dobre zabezpecite externi perimetr, dalsi cestou do vnitrni sité mohou byt lidé.

» Testujeme gramotnost Vasich zaméstnancu a zjistime, jak by odolali napfiklad podvodnym
emaillm pfi tzv. phishingovému utoku.

Penetracéni testovani — Interni perimetr
» Pokud by se uto¢nik dostal do sité pres uzivatele, je dllezité mit dobre zabezpecenou

i vnitini sit. Casto tomu tak bohuZel nebyva.

» Pri testovani sité z interniho perimetru se snazime ovladnout celou doménu a poté i zalohy.
Takto by postupovali i skutecni hackefi. My vas vSak nezasifrujeme, ale vyhotovime
komplexni zpravu o stavu Vasi bezpecnosti.

7| Skoleni uzivateld i IT administratord

4L
& A& » Skolime jak bézné uzivatele, tak hlavné i IT administratory, ktefi musi ¢asto bezpeénost nastavovat.
» Pro Skoleni Ize kombinovat e-learning, multimedialni platformy i fyzické on-site Skoleni.

® Nasazeni monitorovacich systémt

» PomuiZeme Vam s nasazenim monitorovacich systéma, abyste byli schopni Gtoky detekovat.

— Rizeni celého cyklu, auditovani, nastaveni
37y firemnich politik a dalSi

» Bez papirli to neptjde.
» Aby celd bezpecnost fungovala jako udrzitelny koncept, musi byt ve spolec¢nosti
nastaveny urcité politiky, které se musi dodrzovat.

» V pfipadé hackerského utoku Vam napriklad disaster recovery plan usetri
nemalé mnozstvi Casu.

pravidelné opakovat a renovovat. Diky naSemu portfoliu disponujeme témi nejlepsimi

Vzhledem k neustalému rozvoji technologii, je potreba cely cyklus a jeho ¢asti
odborniky v oboru, které Vam miZeme pro jednotlivé faze cyklu poskytnout.

eCPPTv2 | CEH | OSCP | CCNA | EITCA/IS | CISSP | CHFI | CompTIA PenTest+
Toto jsou certifikace, kterymi disponuji nasi bezpecnostni konzultanti.
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