REGULILE PLATFORMEI MOKKA

Prezentele Reguli ale Platformei Mokka (denumite in continuare ,,Regulile”) definesc regulile
de utilizare a site-ului https://mokka.ro/ (denumit in continuare ,,Site-ul Revo™) si a aplicatiei
mobile Mokka (astfel cum este definitA mai jos), fiecare furnizata de REVO
TECHNOLOGIES I.F.N. S.A., institutie financiara nebancara, cu sediul social in Strada
Costache Sibiceanu nr. 3, Sector 1, Bucuresti, Romania, inregistrata la Registrul Comertului
Bucuresti sub nr. J40/12941/2019, cod unic de inregistrare 41699896, inregistrata la Banca
Nationala a Romaniei sub nr. P-PJR-41-110356/28.08.2020 (denumita in continuare ,,Revo”).

Prin intermediul Site-ului Revo si al aplicatiei mobile Mokka, Revo le oferd vizitatorilor si
clientilor servicii financiare, informatii si alte servicii si produse.

Regulile sunt disponibile gratuit pe Site-ul Revo si trebuie acceptate de citre un vizitator al
Platformei Mokka (astfel cum este definita mai jos) inainte de inregistrarea si crearea unui
Cabinet al Clientului (astfel cum este definit mai jos).

I. TERMENI UTILIZATI iN CADRUL ACESTEI POLITICI

»Limitd de Credit” Inseamna o limita de credit reinnoibila solicitata de un client, aprobata de
Revo sireglementata de Contractele Mokka.

»Client” inseamna un Vizitator care a fost aprobat de Revo pentru a primi credite de consum
(inclusiv prin intermediul unei limite de credit) si care este parte la Contractele Mokka. Client
inseamna un ,,Utilizator” in sensul Codului civil.

,»Cabinetul Clientului” Tnseamna contul personal al unui Utilizator in registrul electronic al
Platformei Mokka (a) care este inchis pentru accesul publicului, (b) care contine informatii
actualizate despre Utilizator si istoricul actiunilor Utilizatorului in legaturd cu orice Limita de
Credit autorizatd, (c) care contine toate Contractele Mokka si orice declaratii periodice in
temeiul acestor Contracte Mokka, (d) prin care Utilizatorul poate efectua actiuni pe Platforma
Mokka, inclusiv actiuni semnificative din punct de vedere juridic in legdtura cu Contractele
Mokka, (e) prin care Revo notifica Utilizatorul cu privire la orice modificari ale Limitei sale de
credit autorizate, accesul la servicii suplimentare si viitoarele declaratii periodice si (f) prin care
pot fi propuse sau efectuate din cand in cand orice alte modificari ale termenilor Contractelor
Mokka.

»Contracte Mokka” inseamna in mod colectiv orice contract privind limita de credit, orice
contract privind cardul virtual, orice solicitari ale clientilor, orice conditii speciale, Politica de
Confidentialitate Mokka, Politica privind modulele cookie Mokka, Graficul Tarifar Mokka,
orice alt contract privind produsele de credit si orice alte documente convenite intre un Client
si Revo care reglementeaza relatiile dintre acestea, iar ,,Contract Mokka” inseamna oricare
dintre acestea.

,Politica privind modulele cookie Mokka” inseamna politica Revo cu privire la utilizarea
modulelor cookie, disponibild pe site-ul Revo si prin intermediul Platformei Mokka.

»2Aplicatia Mobila Mokka” inseamnd o aplicatie accesibild prin internet dezvoltata de
Platforma Mokka sub forma unei colectii de pagini web unite printr-o temd, un design grafic, o
navigare si linkuri comune, disponibild pentru descarcare prin App Store si Google Play si
destinata utilizarii pe dispozitive mobile. Aplicatia Mobila Mokka le permite Utilizatorilor,
utilizand canale de comunicare electronica, (1) sa utilizeze platforma Mokka de pe dispozitive
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mobile; (2) sa acceseze Cabinetul Clientului; (3) sa primeasca informatii actualizate despre
contul lor la Revo, (4) sa vizualizeze accesul la servicii sau produse suplimentare, (5) sa
completeze online cererile Clientilor, (6) sd incheie contracte obligatorii cu Revo si (7) sa faca
schimb de notificari si/sau alte informatii.

»Platforma Mokka” inseamna software-ul disponibil pe Site-ul Revo si in Aplicatia Mobila
Mokka, care le permite Vizitatorilor care sunt clienti actuali sau potentiali sa depuna cereri de
client, sd incheie contracte cu Revo si cu altii si, daca sunt calificati de Revo, sa utilizeze
serviciile Revo.

»Politica de Confidentialitate Mokka” inseamna politica care reglementeaza principiile de
prelucrare a informatiilor clientilor (prelucrarea datelor) de catre Revo, disponibila pe Site-ul
Revo si prin intermediul Platformei Mokka.

»Graficul Tarifar Mokka” inseamnd o listd de taxe si comisioane ale Revo disponibild pe
site-ul Revo, care poate fi modificatd de Revo in conformitate cu prevederile Contractelor
Mokka.

A

»Vanzitor” inseamna orice comerciant care furnizeaza bunuri sau servicii consumatorilor in
parteneriat cu Revo.

A

»Cod SMS” inseamna unul sau mai multe coduri confidentiale unice furnizate unui Utilizator
prin SMS pe numarul sau de telefon mobil, care pot fi utilizate de Revo pentru a verifica
identitatea Utilizatorului si/sau alte informatii personale, precum si pentru a accepta o evaluare
a creditului, pentru a accepta si a incheia un Contract Mokka relevant, precum si pentru a
desfagura alte activitdti pe Platforma Mokka, in fiecare caz prin canale de comunicare
electronica.

A

L JUtilizator” inseamna un Vizitator sau un Client.

» Vizitator” este orice persoana fizica cu capacitate juridica, cu varsta de peste 18 (optsprezece)
ani, care si-a exprimat dorinta de a utiliza sau de a folosi serviciile furnizate de Revo, inclusiv
care a creat un Cabinet al Clientului in cadrul Platformei Mokka si/sau utilizeaza Platforma
Mokka si/sau a contactat Revo prin oricare dintre mijloacele de comunicare disponibile.

Il. REGULI GENERALE DE UTILIZARE A PLATFORMEI MOKKA

2.1. Pentru a utiliza Platforma Mokka pe site-ul web Revo sau pe site-ul web al Vanzatorilor,
Utilizatorul trebuie sd detind un dispozitiv electronic cu acces la internet, un browser care
acceptd HTMLS, Javascript si CSS3 (Internet Explorer 11 sau ulterior), Mozilla FireFox 21.0
(sau ulterior) sau Google Chrome 34 (sau ulterior), JavaScript.

2.2. Pentru a utiliza Aplicatia Mobild Mokka, un Utilizator trebuie sa detind un dispozitiv
electronic cu acces la internet, Android 6.0 (sau o versiune ulterioard) sau iOS 11.0 (sau 0
versiune ulterioard).

2.3. Accesul si navigarea pe Site-ul Revo si pe Aplicatia Mobila Mokka sunt anonime si nu
necesitd Inregistrare. Solicitarea serviciilor financiare si a altor servicii oferite de Revo pe
Platforma Mokka necesitd inregistrarea Vizitatorului pe Platforma Mokka si configurarea
Cabinetului Clientului.



2.4. Pentru a achizitiona bunuri si/sau servicii la un punct de vanzare stationar al unui Vanzator
cu fonduri dintr-o Limita de Credit, un Vizitator trebuie sa se inregistreze independent pentru
un Cabinet al Clientului pe Platforma Mokka, utilizdnd propriul dispozitiv dupa scanarea
codului QR, sau sa notifice un angajat al Vanzatorului si apoi sd urmeze instructiunile
angajatului Vanzatorului care utilizeaza un dispozitiv mobil cu acces la Platforma Mokka.

2.5. Utilizarea Platformei Mokka este gratuitd. Utilizarea serviciilor financiare in conformitate
cu Contractele Mokka este supusa taxelor, comisioanelor si dobanzilor specificate in aceste
Contracte Mokka.

2.6. Platforma Mokka si Cabinetul Clientului, precum si toate materialele si informatiile
continute in acestea, inclusiv aspectul continutului prezentat, precum si logo-urile, elementele
grafice si marcile comerciale, fac obiectul drepturilor exclusive ale Revo sau ale Vanzatorilor
respectivi si sunt protejate prin lege. Prin utilizarea Platformei Mokka si a Cabinetului
Clientului, Utilizatorul nu dobandeste niciun drept de proprietate intelectuald sau licenta pentru
continutul acestora.

2.7. Utilizatorul este obligat sa utilizeze Platforma Mokka numai Tn scopuri care corespund
scopului functionalitatilor prevazute in aceasta.

2.8. Este interzis ca un Utilizator sa plaseze pe Platforma Mokka sau in Cabinetul sau de Client
orice continut care este ilegal, incalcd decenta sau interesele personale ale cuiva sau contine
fisiere cu malware care pot afecta functionarea Platformei Mokka.

2.9. Utilizatorii nu au dreptul sd copieze, sd distribuie, sd publice, sd transmita tertilor, sa
modifice sau s modifice in alt mod, sa utilizeze, sa afiseze, sa includa orice continut intr-un alt
context decat cel prevazut initial de Revo, s@ elimine marcile cu drepturi de autor ale Revo de
pe continutul publicat pe Platforma Mokka sau sd participe la transferul, vinzarea si/sau
distribuirea oricaror materiale rezultate din reproducerea, modificarea sau afisarea continutului
de pe Platforma Mokka. In special, este interzisi decompilarea si/sau aplicarea tehnicilor de
inginerie inversd la Platforma Mokka, precum si crearea sau executarea de programe sau
scripturi pentru indexarea, monitorizarea sau extragerea de date din Platforma Mokka.

2.10. Revo depune toate eforturile pentru a asigura functionarea neintreruptd si sigurd a
Platformei Mokka pentru Utilizatori. In cazul in care este necesar si se intreprinda activitati de
actualizare, intretinere si/sau reparatii, Revo va informa Utilizatorii cu Cabinete de Client
despre acest lucru cat mai curdnd posibil si va depune toate eforturile pentru a minimiza
inconvenientele care pot fi cauzate acestor Utilizatori.

2.11. In misura permisi de dispozitiile legale, Revo nu va fi rispunzitoare pentru niciun
prejudiciu survenit in legatura cu utilizarea Platformei Mokka si/sau lipsa accesului la aceasta,
precum si In legdturd cu functionarea necorespunzatoare, defectarea unei linii si/sau a unui
sistem IT, erori, omisiuni, intreruperi, defecte, intarzieri Tn functionare sau in transmiterea
datelor sau cauzate de virusi informatici.

2.12. Informatiile continute in platforma Mokka nu constituie sfaturi sau recomandari pentru
incheierea oricarui Contract Mokka si/sau pentru utilizarea unui anumit serviciu financiar. Un
Utilizator care are nevoie de mai multe informatii cu privire la oportunitatea utilizarii serviciilor
financiare poate contacta Revo.



2.13. Revo nu va fi responsabild pentru daunele suferite de Utilizatori in legaturd cu utilizarea
informatiilor continute in Platforma Mokka si nici pentru orice informatii sau materiale eronate
si/sau incomplete furnizate de terti si accesibile prin intermediul Platformei Mokka, precum si
nici pentru continutul site-urilor web sau al platformelor online operate de terti catre care
Platforma Mokka poate directiona Utilizatorii.

III. CABINETUL CLIENTULUI SI APROBAREA LIMITEI DE CREDIT
3.1. inregistrarea, crearea unui Cabinet al Clientului si aprobarea unei Limite de Credit

3.1.1. Pentru a utiliza serviciile financiare oferite de Revo, Vizitatorii trebuie sa se inregistreze,
sa creeze un Cabinet de Client si sd solicite aprobarea unei Limite de Credit.

3.1.2. Cabinetul Clientului poate fi creat pentru un Vizitator care indeplineste cumulativ
urmatoarele conditii:

e Vizitatorul creeaza un Cabinet al Clientului pentru activitati care nu sunt direct legate
de activitatea comerciald si/sau profesionala a Vizitatorului;

e Vizitatorul are cel putin 18 ani si are capacitate juridica;
e Vizitatorul este cetdtean roman;

e Vizitatorul are o carte de identitate si un telefon mobil;

e Vizitatorul are o adresa de e-mail activa;

e Identitatea Vizitatorului a fost confirmata in mod pozitiv.

3.1.3. Inregistrarea Vizitatorului si crearea unui Cabinet al Clientului se face dupa confirmarea
numarului de telefon mobil al Vizitatorului si completarea formularului:

e pe Site-ul Revo sau in Aplicatia Mobila Mokka; sau

e in Platforma Mokka pe un dispozitiv mobil aflat intr-un punct de vanzare stationar al
unui Vanzator sau

e pe un site web al unui Vanzator, dupa selectarea optiunii ,,Platiti cu Mokka”.

3.1.4. Atunci cand completeaza formularul de inregistrare pentru un Cabinet al Clientului,
Vizitatorul este obligat sa furnizeze date personale reale, complete si actualizate. Vizitatorul
este responsabil pentru toate consecintele financiare sau juridice negative ale furnizarii de date
personale false, incomplete sau neactualizate.

3.1.5. Urmatoarele date cu caracter personal ale Vizitatorului pot fi necesare pentru
inregistrarea si crearea unui Cabinet al Clientului si/sau obtinerea de servicii financiare de la
Revo:

e numele si prenumele,

e seria si numarul cartii de identitate, precum si o copie scanata sau o fotografie a acesteia;

e adresa de e-mail,



e numele strazii, numarul strazii si numarul apartamentului, codul postal si orasul,
e numarul de telefon mobil.

3.1.6. Prelucrarea datelor cu caracter personal de catre Revo in calitate de administrator al
datelor cu caracter personal ale Utilizatorului se realizeaza in conformitate cu principiile
descrise in Politica de Confidentialitate Mokka.

3.1.7. Pentru a finaliza procesul de creare a unui Cabinet al Clientului, este necesar sa acceptati
aceste Reguli, Politica Mokka privind cookie-urile si Politica de Confidentialitate a Mokka.
Cabinetul Clientului este creat imediat ce Vizitatorul face clic pe butonul , Inregistrare” si
primeste feedback cu privire la crearea acestuia.

3.1.8. In timpul inregistrarii pentru un Cabinet al Clientului, Vizitatorul poate fi de acord sa
primeasca buletine informative si alte materiale de marketing trimise electronic de Revo.
Consimtdmantul poate fi retras in orice moment prin trimiterea unei anuldri la urmatoarea
adresa: asistenta@mokka.ro sau prin bifarea optiunii relevante din Cabinetul Clientului.

3.1.9. Crearea unui Cabinet al Clientului nu implica niciun angajament din partea Revo de a
furniza servicii financiare Vizitatorului.

3.1.10. In calitate de institutie financiari, Revo este o persoani obligata in temeiul Legii privind
madsurile impotriva spaldrii banilor si, in acest sens, este obligata sa identifice si sa verifice
identitatea clientilor, precum si sd monitorizeze tranzactiile efectuate ca parte a relatiei de
afaceri cu clientii, pentru a se asigura ca aceste tranzactii sunt in conformitate cu cunostintele
Revo despre clienti si riscul asociat de spalare a banilor si finantare a terorismului.

3.1.11. Crearea unui Cabinet al Clientului si aprobarea unei Limite de Credit sunt posibile dupa
identificarea si verificarea pozitiva a identitatii Vizitatorului:

e pe site-ul Revo, in aplicatia mobila Mokka sau la un punct de vanzare fix al
Vanzatorului, prin verificareca datelor cu caracter personal furnizate in baze de date
externe si, in functie de serviciul Revo solicitat:

o pe baza verificarii unui document de identitate cu un strat activ de date digitale
(instrument de identificare digitald); sau

o pe baza verificarii Vizitatorului de cétre o entitate externa ca parte a serviciului
de acces la informatiile din cont (conectarea online la contul bancar al
Vizitatorului); sau

o printr-un transfer returnat pentru verificare din contul bancar al Vizitatorului
(asa-numita microplata de 1 BGN);

e intr-un punct de vanzare stationar al Vanzatorului - prin certificarea de catre un angajat
al Vanzatorului a datelor din cartea de identitate a Vizitatorului,

si dupa ce Vizitatorul si-a dat consimtdmantul necesar (dacad este cazul) pentru evaluarea
bonitatii si autoritatea de a face schimb de informatii cu diverse agentii de credit si alte persoane
specificate in aceste consimtaminte.
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3.1.12. O Limita de Credit poate fi aprobata pentru Vizitatorul a carui identitate si solvabilitate
sunt confirmate pozitiv si care a acceptat continutul Contractelor Mokka relevante.

3.1.13. Urmatoarele actiuni ale unui Utilizator sunt confirmate de un cod SMS:

e pe site-ul Revo, in Aplicatia Mobila Mokka sau la un punct de vanzare fix al
Vanzatorului, n cazul in care Utilizatorul se Inregistreaza independent cu propriul sau
dispozitiv -

e la momentul nregistrarii Utilizatorului: confirmarea numarului de telefon mobil al
Utilizatorului si furnizarea consimtamintelor si autorizatiilor necesare;

e pentru anumite actiuni suplimentare pentru obtinerea de informatii sau servicii
financiare de la Revo: confirmarea numarului de telefon mobil al Utilizatorului;

e pe Platforma Mokka pe un dispozitiv mobil aflat intr-un punct de vanzare stationar al
Vanzatorului -

o la momentul inregistrarii Utilizatorului: confirmarea numarului de telefon
mobil, acordarea consimtdmintelor si autorizatiilor necesare, confirmarea
incheierii unui Contract Individual si a primei Trageri;

©o pentru anumite actiuni suplimentare in vederea obtinerii de informatii sau
servicii financiare de la Revo: confirmarea numarului de telefon mobil al
Utilizatorului, confirmarea cererilor sau a solicitarilor;

o lareturnarea bunurilor de catre Utilizator: confirmarea returnarii;
in care codurile SMS sunt introduse personal de catre Utilizator in Platforma Mokka.
3.2. Utilizarea Cabinetului Clientului

3.2.1. In momentul crearii Cabinetului Clientului, Vizitatorul primeste, la adresa de e-mail
furnizata, o parola temporara pentru accesul la Cabinetul Clientului. Pentru a utiliza Cabinetul
Clientului, Vizitatorul introduce o parolad de acces sub forma unui cod PIN format din 4 cifre.
Accesul la Cabinetul Clientului este posibil dupa furnizarea de catre Vizitator a unui numar de
telefon mobil si a unei parole actualizate. Vizitatorul este obligat sa pastreze parola secretd si
sa nu o furnizeze altor persoane.

3.2.2. Inregistrarea si crearea unui Cabinet al Clientului nu obliga Vizitatorul si faca cereri de
credit sau o Limita de Credit, iar Revo nu este obligata sa le aprobe. Regulile privind furnizarea
de servicii financiare de cdtre Revo Vizitatorilor sunt reglementate in Contractele Mokka
respective.

3.2.3. Cabinetul Clientului permite:

e acces la continutul Contractelor Mokka, precum si informatii despre toate tragerile
restante si rambursate si/sau despre Limita de Credit;

e accesul la informatii privind datele de rambursare si soldurile retragerilor curente in
cadrul Limitei de Credit;



e acces la istoricul platilor, inclusiv cheltuielile si platile efectuate;

e verificarea datelor personale furnizate de Utilizator (nume, prenume, numar de telefon,
adresa de e-mail, informatii privind cartea de identitate);

e pregdtirea anumitor consimtaminte, cum ar fi consimtdminte de marketing sau
consimtaminte pentru efectuarea de evaluari ale creditelor;

e modificarea parolei de acces la Cabinetul Clientului, a numarului de telefon mobil si a
adresei de e-mail;

e accesul la servicii suplimentare oferite Utilizatorilor;
e accesul la informatii despre noile functionalitati ale Cabinetului Clientului.
3.3. Inchiderea sau blocarea unui Cabinet al Clientului

3.3.1. Revo mentine si gestioneaza Cabinetul respectiv al Clientului de la data crearii acestuia
pana la:

e refuzul Utilizatorului, prin intermediul Cabinetului Clientului si fara specificarea unui
motiv, refuz care a fost primit de Revo in termen de 14 (paisprezece) zile de la data
crearii Cabinetului Clientului (retragerea din serviciul Cabinetului Clientului), sau

e exprimarea dorintei Vizitatorului de a inchide sau bloca Cabinetul sau de Client, intr-0
situatie in care nu a fost aprobatd o Limita de Credit, sau

e expirarea Contractului Mokka relevant ca urmare a rezilierii acestuia din orice motiv
sau de cdtre parti; sau

e Revo trebuie sa indeplineasca cererea Utilizatorului de a limita sau sterge datele sale cu
caracter personal, al caror volum Tmpiedicd mentinerea in continuare a Cabinetului
Clientului.

3.3.2. Dezactivarea totald sau partiald a Cabinetului Clientului in conformitate cu clauza 3.3.1.
nu afecteaza valabilitatea Contractelor Mokka respective incheiate de Client sau a retragerilor
restante din Limita de Credit, care vor rdmane valabile in conformitate cu prevederile
Contractelor Mokka respective. Revo isi rezerva dreptul de a refuza dezactivarea Cabinetului
Clientului in masura in care este necesar pentru decontarea tuturor tragerilor restante efectuate
in cadrul oricarei Limite de Credit acordate unui Client.

3.3.3. Tn timpul perioadei de dezactivare a Cabinetului Clientului, Revo nu va permite noi
trageri n baza niciunei Limite de Credit autorizate.

3.3.4. In cazul in care Revo suspecteazi o incilcare a securititii sau o utilizare inadecvati a
Platformei Mokka prin intermediul unui anumit Cabinet al Clientului, Revo are dreptul de a-i
solicita Utilizatorului respectiv sd schimbe parola si/sau sd nu mai utilizeze Cabinetul
Clientului.

3.3.5. Revo poate bloca temporar Cabinetul Clientului in cazul in care:

e Utilizatorul incalcd aceste Reguli sau un Contract Mokka relevant;



e Revo a stabilit sau suspecteaza tentative de frauda si/sau manipulare a datelor prin
intermediul Cabinetului Clientului;

e Utilizatorul a depus o cerere privind prelucrarea datelor sale cu caracter personal, care
necesita clarificari, pana la clarificarea subiectului cererii.

3.3.6. Tnainte de blocarea Cabinetului Clientului, Revo i va trimite un avertisment
Utilizatorului si il va informa cu privire la motivul blocérii Cabinetului Clientului, cu exceptia
cazului in care acest lucru este interzis prin lege. Revo va stabili conditiile pentru redeschiderea
accesului la Cabinetul Clientului, iar Utilizatorul este obligat sd coopereze cu Revo pentru a
clarifica situatia si a indeplini cerintele.

IV. RECLAMATII

4.1. Utilizatorii au dreptul sd formuleze reclamatii sau cereri cu privire la furnizarea serviciilor
pe Platforma Mokka sau pe Aplicatia Mobilda Mokka.

4.2. Pot fi depuse reclamatii sau cereri:

e |a adresa de e-mail: asistenta@mokka.ro

® prin posta obisnuitd la sediul social al Revo: Strada Costache Sibiceanu nr. 3,
Sector 1, Bucuresti, Romania.

4.3. Reclamatia sau cererea trebuie sa includa: numele si prenumele Utilizatorului, un numar
de autorizare a Limitei de Credit (dacd este cazul), o descriere a problemei raportate cu
Platforma Mokka sau cu Aplicatia Mobild Mokka si o indicare a asteptarilor privind modul in
care ar trebui tratatd reclamatia sau cererea.

4.4. Revo va lua n considerare reclamatia sau cererea depusa imediat, dar in orice caz nu mai
tarziu de 30 (treizeci) de zile de la primire. Cu toate acestea, in cazuri deosebit de complexe
care nu permit examinarea reclamatiei sau cererii relevante si un raspuns in termen de 30
(treizeci) de zile, Revo va informa Utilizatorul cu privire la:

e motivul Tntarzierii;
e circumstantele care trebuie stabilite pentru examinarea reclamatiei sau a cererii;

e perioada preconizatd pentru examinarea reclamatiei sau a cererii si pentru un
raspuns, care nu poate fi mai mare de 60 (saizeci) de zile lucritoare de la data
primirii reclamatiei sau a cererii respective.

4.5. Cu exceptia cazului 1n care Utilizatorul a solicitat altfel in reclamatia sau cererea relevanta,
Revo va raspunde la reclamatia sau cererea relevanta in forma in care Utilizatorul a transmis-
0.

V. DISPOZITII FINALE

5.1. Pentru intrebari legate de furnizarea de servicii pe Platforma Mokka, Utilizatorii pot
contacta Revo la urmatoarele adrese de e-mail: asistenta@mokka.ro.
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5.2. Prezentele Reguli pot fi modificate de Revo. Revo va notifica Utilizatorii cu Cabinete de
Client cu privire la modificarea acestor Reguli prin e-mail la adresa de e-mail furnizata de
Utilizatorii respectivi. Regulile modificate vor fi publicate pe site-ul Revo.

5.3. Regulile modificate sunt obligatorii pentru un Utilizator daca acesta nu reziliaza serviciul
de Cabinet al Clientului sau nu se opune in scris modificarilor in termen de 14 (paisprezece)
zile de la data notificarii modificarilor. Utilizarea Serviciului de catre Utilizator dupa aceasta
perioada implica acceptarea Regulilor modificate.

5.4. Anexa nr. 1 - Informatii privind pericolele specifice face parte integrantd din prezentele
Reguli.

5.5. Regulile sunt valabile de la data publicarii lor pe site-ul Revo, iar data ultimei lor revizuiri
este 01.09.2024.



Anexa nr. 1 la Regulile Platformei Mokka

Informatii privind pericolele specifice asociate cu
utilizarea serviciilor electronice furnizate de Revo

Prin prezenta, Revo informeaza Ultilizatorii cu privire la pericolele specifice asociate cu
utilizarea de catre Utilizatori a serviciilor furnizate electronic.

Aceste informatii se refera la pericole care pot aparea doar potential, dar care trebuie luate in
considerare, in pofida masurilor luate de Revo pentru a proteja infrastructura Platformei Mokka
impotriva actiunilor neautorizate ale tertilor.

Principalele pericole asociate cu utilizarea Internetului sunt:

malware - diverse tipuri de aplicatii si/sau scripturi care au efecte daunatoare, criminale
sau malitioase asupra sistemului informatic al Utilizatorului, cum ar fi virusi, viermi,
cai troieni (cai troieni), keyloggeri, dialeri;

spyware - software care va urmareste activitdtile, colecteaza informatii despre Utilizator
si le trimite - de obicei fara stirea sau consimtamantul Utilizatorului - autorului
programului;

spam - e-mailuri nesolicitate trimise simultan mai multor destinatari, adesea cu continut
publicitar;

Phishing pentru informatii personale sensibile (de exemplu, parole) prin substituirea
unei persoane si/sau institutii de incredere;

intruziuni n sistemul TIC al Utilizatorului, utilizand, printre altele, instrumente de
hacking precum exploit-uri si rootkit-uri.

Pentru a evita aceste pericole, Utilizatorul trebuie sa isi echipeze calculatorul si alte dispozitive
electronice pe care le utilizeaza pentru a se conecta la Internet cu software antivirus. Un astfel
de software trebuie sa fie actualizat in mod constant. Protectia impotriva pericolelor legate de
utilizarea serviciilor furnizate pe cale electronica se asigura, de asemenea, prin:

un firewall activat;

actualizari periodice ale tuturor programelor informatice utilizate pe calculatoare si
dispozitive electronice;

refuzul de a deschide fisiere atasate la e-mailuri de origine necunoscuta;

citirea ferestrelor de instalare a aplicatiilor si a licentelor acestora;

dezactivarea macro-urilor din figierele MS Office de origine necunoscuta;
scanari periodice complete ale sistemului cu software antivirus si anti-malware;
criptarea transmisiei de date;

instalarea de programe de prevenire (detectarea si prevenirea intruziunilor);
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folosind un sistem original si aplicatii dintr-o sursa legala.

Utilizarea sigura a Platformei Mokka pe telefon:

Revo depune toate eforturile pentru a se asigura cd Platforma Mokka indeplineste cele mai
inalte standarde de sigurantd. Cu toate acestea, Revo recomandd masuri de precautie
suplimentare care nu sunt sub controlul Revo:

blocati ecranul telefonului cu o parola, un cod PIN sau o combinatie de miscari;
utilizati software antivirus pentru a proteja dispozitivele mobile;

actualizati aplicatiile si sistemul de operare al dispozitivului in conformitate cu
recomandarile producatorului;

nu descdrcati sau instalati software din surse necunoscute, altele decét sursele oficiale
(App Store, Google Play, Windows Phone Store);

nu faceti clic pe linkurile din mesajele SMS/e-mail decat daca sunteti sigur ca acestea
provin dintr-o sursa sigura;

nu cititi codurile QR de origine necunoscuta;
dezactivati Wi-Fi/Bluetooth atunci cand nu este utilizat;
nu furnizati datele dvs. de identificare pentru Platforma Mokka (coduri SMS, parole

pentru Cabinetul Clientului) unor terte parti si pastrati-le secrete atunci cand le
introduceti.
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